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RETO 5

¢ Coémo podriamos desarrollar un modelo
tecnologico integrado, que transforme la evaluacién
actual de riesgos en un analisis multicriterio y
georreferenciado para el monitoreo de proyectos,
automatizando la captura de datos para visualizar en
tiempo real las zonas de mayor criticidad y anticipar
crisis?
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ANEXO 5 - RETO 5: MAPA DE RIESGOS BASADO EN UN MODELO
MATEMATICO
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RETO 5 ¢, Coémo podriamos desarrollar un modelo tecnoldgico integrado, que transforme la evaluacion

actual de riesgos en un analisis multicriterio y georreferenciado para el monitoreo de proyectos,

automatizando la captura de datos para visualizar en tiempo real las zonas de mayor criticidad
y anticipar crisis?

DATOS BASICOS DEL RETO

En los proyectos que se vienen desarrollando en La Guaijira, la gestién integral de riesgos
enfrenta un desafio prioritario. Actualmente, la informacion de los riesgos mapeados esta
dispersa y su evaluacién es principalmente cuantitativa mediante informacion estructurada
almacenada en diferentes fuentes de datos. Ademas, existe una alta carga operativa manual
Descripcion debido a que las bases de datos no estan parametrizadas para cruzarse geograficamente de
corta del reto | forma automatica.

Para resolver esto, se buscara la implementaciéon de una solucion tecnolégica multicriterio,
que sea escalable y replicable. A nivel técnico, la solucion integrara los registros de riesgos,
id evento de Riesgo, sus causas y dependiendo de la valoracion tendra acciones de
tratamiento y fechas de ejecucion, transformando la evaluacion de probabilidad por zonas de
mayor criticidad e impacto en que superponen a areas de ejecucion del proyecto.

Con la implementacion de este modelo, los impactos esperados incluyen la automatizacion
del analisis de alertas tempranas y la visualizacién espacial en tiempo real de las zonas con
mayor exposicidon. Esto permitira a los equipos anticipar escalamientos a crisis, evitar retrasos
en el cronograma vy priorizar eficientemente la toma de decisiones y la asignacion de recursos
logisticos en el territorio.

NOTA: Una amenaza es un tipo especifico de riesgo con una connotacion negativa. No es
algo que ya ocurri6 (eso seria un problema), sino algo que podria pasar y que, de
materializarse deteriorara la posibilidad de alcanzar los objetivos del proyecto.

Valor total

. . 430 millones COP
incentivo
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DESCRIPCION DEL PROBLEMA

Los proyectos de Ecopetrol, que se desarrollan en La Guaijira, si enfrentan un desafio prioritario en su gestion de
riesgos debido a la dispersién de la informacién y la alta dependencia de procesos manuales o cuantitativos, como
la informacioén estructurada almacenada en diferentes fuentes de datos y la gestion de diferentes archivos en Excel.
Para dar solucion a esta problematica, se busca desarrollar un modelo matematico y estadistico (predictibilidad de
los riesgos dependiendo de todas las variables que existen en territorio y la probabilidad cuantitativa basada en un
modelo estadistico) y tecnoldgico automatizado, escalable y replicable, que integre los riesgos identificados
latentes y materializados con capas de informacion geografica. Esta herramienta transformara los datos en mapas
de calor territoriales, cruzando las amenazas y oportunidades de los proyectos.

La implementacion de este modelo integral permitira visualizar en tiempo real el nivel de exposicidn por paquete de
trabajo, lo que facilitara a los gerentes y equipos de trabajo anticipar situaciones antes de que escalen a crisis,
evitar impactos negativos en el cronograma y priorizar agilmente la asignacion de recursos en el territorio. Ademas,
esta transformacion operativa responde directamente a la "Estrategia 2040: Energia que transforma" del Grupo
Ecopetrol, ya que materializa sus prioridades de garantizar la viabilidad costo-eficiente del proyecto, asegurar una
gestion ambientalmente responsable e impulsar la generacion de valor proactiva para todos los grupos de interés.

o En la gestion de los proyectos amenazas constituye riesqgos positivos y negativos
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Actualmente, la gestion de riesgos de’ los. proyectos ubicados en La| .
Guajira se realiza mediante informacién estructurada almacenada en
diferentes fuentes, la generacion de reportes en Excel y una alta carga
operativa enfocada en el monitoreo manual. Al interior de la empresa se
han desarrollado iniciativas parciales para la visualizacion gerencial del
cronograma, un modelo de georreferenciacion creado por funcionarios del
Grupo Ecopetrol, una Geodatabase (GDB) en La Guajira y el uso de capas
Antecedentes geograficas, con datos del territorio configuradas en ArcGIS. Aunque estas
herramientas han facilitado el seguimiento basico y la priorizacion de
riesgos, funcionan de manera aislada e independiente.

Estas soluciones previas no han resuelto el problema de forma definitiva
porque la tecnologia de bases de datos actual no esta parametrizada para
integrar automaticamente toda esta informacién en un analisis espacial
multicriterio, sumado a la alta complejidad y dinamismo de los datos en el
territorio.

ALCANCE

Desarrollar e implementar un modelo matematico, estadistico y
tecnolégico configurable, escalable y replicable que logre integrar
geograficamente el registro de riesgos de los proyectos de La Guajira,
transformando su actual evaluacion cuantitativa en mapas de calor
territoriales mediante un analisis multicriterio. Con esta solucion, se
o busca visualizar espacialmente y en tiempo real el nivel de exposicion de
Objetivo General los proyectos, permitiendo identificar con exactitud qué paquete de
trabajo concentra la mayor criticidad, anticipar en qué puntos
geograficos un evento podria escalar a una crisis y determinar qué
zonas demandan una intervencion prioritaria, facilitando asi la toma de
decisiones estratégicas y preventivas a través de la segmentacion de los
datos.
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Objetivos
Especificos

Integrar geograficamente el registro de los riesgos mapeados actualmente y-las| - -

variables territoriales en un modelo matematico y estadistico de andlisis
multicriterio.

Automatizar el analisis de informacién para la generacion de alertas preventivas
diarias en tiempo real.

Visualizar el nivel de exposicion mediante mapas de calor territoriales para
identificar los paquetes de trabajo con mayor criticidad.

Sefalar espacialmente los puntos donde un evento podria escalar a crisis para
priorizar la toma de decisiones y la intervencion en el territorio.

Incluir riesgos positivos, enfocado a las acciones de mitigacion.

PDS - Product
Design
Specifications

Especificaciones de tipo técnico

(Ver especificaciones técnicas detalladas en el Anexo 1)

Especificaciones de alcance funcional (Minimos del piloto)

Otras especificaciones (Operativas)

Debe ser un modelo matematico, estadistico y tecnolégico que incluya un front
configurable, escalable y replicable
Requiere correlacionar los riesgos identificados apoyandose en un nuevo modelo
de calificacion.

Debe conectar tablas de datos dispersas para superponer capas de vulnerabilidad,
amenazas y oportunidades

Integracion de diferentes fuentes de datos

Integracion de Inteligencia Atrtificial

Mapa de calor visualizable con estructura de datos adecuada para
integrarse con cualquier herramienta de georreferencia como ArcGis.

Lograr la vinculacion directa y espacial con el registro de riesgos del proyecto.
Mostrar espacialmente el nivel de exposicion del proyecto o portafolio a través de
mapas.
Sefialar exactamente las zonas geograficas o paquetes de trabajo con mayor
exposicion al riesgo.
Indicar los puntos donde un riesgo escalaria a crisis para determinar zonas de
intervencion prioritaria.
Permitir la consulta y el filtrado del nivel de riesgo por categorias y las acciones por
paquete de trabajo.

Facilitar el conocimiento inmediato de los riesgos e impactos en el area de influencia
de los proyectos.

Garantizar que la informacion esté disponible de forma cuantitativa y cualitativa en
diferentes capas georreferenciadas.

Diferenciar en el sistema los riesgos que estan proximos a materializarse, y cuales
ya se materializaron.

Facil accesibilidad a la lectura y los datos por parte de los equipos (Estar orientada
directamente a gerentes, lideres de proyecto, servicios a proyectos y equipos
técnicos

Integracion de diferentes fuentes de datos.
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Impacto
esperado

o Obtener mapas de calor territoriales que integren geograficamente el registro de riesgos
para ver la exposicion de los proyectos al instante.

o Identificar de forma exacta qué proyectos o paquetes de trabajo especificos concentran
la mayor exposicion al riesgo y/u oportunidades.

e Senfalar los puntos geograficos precisos donde un evento podria escalar a una situacion
de crisis, permitiendo priorizar las zonas de intervencion.

e Permitir a los usuarios consultar y filtrar el nivel de riesgo por categorias o paquetes,
facilitando un analisis focalizado para la toma de decisiones.

e Automatizar el andlisis de informacion y proveer datos cuantitativos y cualitativos,
liberando a los equipos operativos de la alta operatividad manual y evitando retrasos en
el cronograma

e Reporte de alertas, que la iniciativa o el sistema de informacion analice distintas
variables y genere alertas en tiempo real.

Palancas de
valor

1. Costos evitados por anticipacion de riesgos y optimizacion operativa
Corresponde a los costos que se evitan al identificar oportunamente riesgos criticos, permitiendo
prevenir su materializacion. Esto incluye:
o Evitar pérdidas por no ejecucion (ej. acceso a comunidades, recursos, entre otros)
e Reduccién en reprocesos y costos
e Minimizar retrasos en cronogramas.
Premisas:
e Caso de referencia de riesgo materializado: la empresa que no pudo llevar la
tecnologia por no tener el enlace con la comunidad
o Identificacién de riesgos potenciales
e Costo promedio por evento de riesgo
Porcentaje de reduccion esperado (riesgos + reprocesos)

2. Productividad por automatizacion del analisis de riesgos
Automatizacion del analisis y generacion de alertas que reduce carga operativa y libera
tiempo del equipo técnico.

Premisas:

e Horas hombre actuales
dedicadas al analisis

e Numero de personas

involucradas

e % de automatizacion estimado
Costo promedio por hora
hombre
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Anexo 1 — Especificaciones Técnicas Detalladas

Elementos complementarios para el PDS de un Médulo de Gestion de Riesgos con Enfoque
Geografico

1. Consideraciones Generales

La solucién debe permitir visualizar, analizar, gestionar y monitorear riesgos asociados a
proyectos, operaciones o territorios especificos, integrando informacién georreferenciada
proveniente de diversas fuentes institucionales, comunitarias, ambientales y de infraestructura.
La solucién debe ser agnéstica del software, permitir su implementacion sobre plataformas SIG
libres o propietarias integrables con ArcGIS o software de georeferenciacion, en entornos
locales, nube o hibridos, y soportar procesos de actualizacidn periodica, trazabilidad de la
informacion y generacién de alertas para la toma de decisiones.

2. Tipos de informacion geografica requerida
e Datos de localizacién de riesgos, eventos, incidentes 0 amenazas.
e Limites administrativos vy territoriales.
e Infraestructura vial, energética, hidrica, logistica y social.

e Capas socioambientales relevantes (areas protegidas, zonas pobladas, ecosistemas
fragiles, coberturas de la tierra y areas de interés ambiental).

e Informacién contextual (comunidades indigenas, zonas de restriccion, areas de dificil
acceso, conflictividad social y uso del territorio).

3. Unidad espacial de analisis
e Posibilidad de trabajar a nivel de punto, linea o poligono.

e Flexibilidad para realizar analisis a nivel veredal, corregimental, municipal, zonal, por
proyecto o por area de influencia.

e Capacidad de relacionar diferentes unidades territoriales y analizar interacciones entre
riesgos, activos, comunidades e infraestructura.

4. Representacion visual
e Simbologia simple y configurable por categorias de riesgo.
e Mapas de calor o densidad.
e Capas con niveles de exposicién o criticidad.

e Visualizacién mediante tableros de control, indicadores, analisis espaciales y consultas
dinamicas para facilitar la toma de decisiones.
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5. Modelo Conceptual de Gestion del Riesgo
e Clasificacion estandarizada de tipos de riesgo.
e [Escalas generales de severidad, probabilidad e impacto.
e Definicion de criterios para priorizar zonas criticas.
e Posibilidad de registrar nuevos tipos de riesgo segun necesidades del territorio.

e Configuracion de ponderaciones, umbrales y reglas de negocio para analisis multicriterio
y priorizacion de riesgos y oportunidades.

6. Flujos de Analisis y Procesos
e Identificar areas de influencia de riesgos y oportunidades.
e Detectar zonas donde confluyen multiples amenazas o factores de riesgo.
e Filtrar territorios segun niveles de exposicion, vulnerabilidad o criticidad.
e Analizar como un evento puede afectar proyectos, comunidades, activos o
infraestructura cercana.
e Identificar accesos, restricciones y oportunidades en el territorio.

e Generar alertas tempranas, identificar tendencias y apoyar la priorizacién de acciones
de prevencion, mitigacién o respuesta.

7. Arquitectura Digital

Contemplar dentro del disefio la resiliencia de las aplicaciones y sistemas de informacién por
medio de la aplicacién de buenas practicas de ciberseguridad para la generacion de backups y
estrategias de contingencia y recuperacion de desastres, todo esto de acuerdo con los tiempos
y necesidades que sean establecidas por Ecopetrol.

Ninguna aplicacion o recurso debe exponerse directamente a Internet o exponer y/o consumir
un servicio directamente desde Internet. Cuando este caso de uso se presente, se debera
hacer uso de los mecanismos de integracion aprobados por Ecopetrol.

Toda publicacién a internet de aplicaciones e integraciones, APIS o servicios deben realizarse
de manera indirecta por medio de un WAF o Front Door, aplicando politicas que permitan la
prevencion e identificacion de ataques.

Escalabilidad y Sostenibilidad: Garantizar que la solucién pueda crecer en capacidad o
funcionalidad sin reemplazos costosos, con soporte técnico y disponibilidad de actualizaciones
a largo plazo.

Optimizacién de Costos y Operacion: Evaluar el costo total de propiedad (TCO), evitando
redundancias y asegurando facilidad de mantenimiento y operacion.
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Simplicidad: Simplicidad sobre la complejidad en soluciones tecnoldgicas. Se debe priorizar las
soluciones que resuelvan de manera mas simple y eficiente los desafios de negocio, buscando
reducir o evitando complejidad de la arquitectura de Tl de Ecopetrol.

Las arquitecturas tecnoldgicas de infraestructura deben habilitar soluciones que apoyen la
eficiencia energética, optimicen los procesos de produccion de energia limpia y gestionen
eficientemente de los procesos de negocio.

Ciberseguridad: La ciberseguridad debe ser una prioridad estratégica para salvaguardar tanto
la informacion como la infraestructura tecnolégica, fortaleciendo asi la resiliencia organizacional
frente a posibles amenazas.

Datos: Los sistemas deben considerar los mecanismos para asegurar la calidad de los datos y
gestionar su ciclo de vida completo, desde la captura hasta el almacenamiento y disposicién
final.

Resiliencia Operacional: La solucién debe promover la continuidad, elasticidad, flexibilidad y
disponibilidad de los sistemas.

Adaptabilidad: La solucién debe permitir una respuesta adecuada a los cambios en el entorno y
las interdependencias, facilitando la adaptacion a nuevas normativas, politicas, tecnologias,
cambios de procesos, nuevas funcionalidades y expectativas de los usuarios.

Centrado en el cliente: Disenar soluciones tecnoldgicas enfocadas en las necesidades del
cliente y considerando la experiencia de los usuarios (UX / Ul).

Pruebas de concepto y pilotos requieren de validacion de la arquitectura digital vista
empresarial y deben hacer parte del portafolio de negocio

Como resultado del proceso de innovacién pueden surgir nuevos productos, estos se evaluaran
y alinearan sobre la arquitectura tecnoldgica de referencia existente, cumpliendo la
normatividad vigente en Ecopetrol.

Aun cuando se trate de SaaS, la arquitectura debe considerar los mecanismos para el retorno y
almacenamiento de los datos a Ecopetrol en caso de ser requeridos.

Toda solucion tecnoldgica digital propuesta a debe cumplir con los criterios de calidad del
modelo ATAM
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