
 

 
 
 
 
 
 
 
 
 
 

RETO 5    
 

¿Cómo podríamos desarrollar un modelo 
tecnológico integrado, que transforme la evaluación 

actual de riesgos en un análisis multicriterio y 
georreferenciado para el monitoreo de proyectos, 

automatizando la captura de datos para visualizar en 
tiempo real las zonas de mayor criticidad y anticipar 

crisis? 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 



 

 
 
 
 
 
 
 
 
 
ANEXO 5 - RETO 5: MAPA DE RIESGOS BASADO EN UN MODELO 
MATEMÁTICO Mapa de riesgos basados en un modelo mat 

 

 

 
 
 

 



 

 
 
 
 
 
 
 

 
 
 
 
 
 
 

RETO 5 

 

 
¿Cómo podríamos desarrollar un modelo tecnológico integrado, que transforme la evaluación 

actual de riesgos en un análisis multicriterio y georreferenciado para el monitoreo de proyectos, 
automatizando la captura de datos para visualizar en tiempo real las zonas de mayor criticidad 

y anticipar crisis? 
 

 

DATOS BÁSICOS DEL RETO 
 

 
 
 
 
Descripción 
corta del reto 

 
En los proyectos que se vienen desarrollando en La Guajira, la gestión integral de riesgos 
enfrenta un desafío prioritario. Actualmente, la información de los riesgos mapeados está 
dispersa y su evaluación es principalmente cuantitativa mediante información estructurada 
almacenada en diferentes fuentes de datos. Además, existe una alta carga operativa manual 
debido a que las bases de datos no están parametrizadas para cruzarse geográficamente de 
forma automática. 

Para resolver esto, se buscará la implementación de una solución tecnológica multicriterio, 
que sea escalable y replicable. A nivel técnico, la solución integrará los registros de riesgos, 
id evento de Riesgo, sus causas y dependiendo de la valoración tendrá acciones de 
tratamiento y fechas de ejecución, transformando la evaluación de probabilidad por zonas de 
mayor criticidad e impacto en que superponen a áreas de ejecución del proyecto. 

 
Con la implementación de este modelo, los impactos esperados incluyen la automatización 
del análisis de alertas tempranas y la visualización espacial en tiempo real de las zonas con 
mayor exposición. Esto permitirá a los equipos anticipar escalamientos a crisis, evitar retrasos 
en el cronograma y priorizar eficientemente la toma de decisiones y la asignación de recursos 
logísticos en el territorio. 

 
NOTA: Una amenaza es un tipo específico de riesgo con una connotación negativa. No es 
algo que ya ocurrió (eso sería un problema), sino algo que podría pasar y que, de 
materializarse deteriorara la posibilidad de alcanzar los objetivos del proyecto. 

 
Valor total 
incentivo 

 

430 millones COP 

 
 
 
 
 

 



 

 
 
 
 
 
 
 
 
 
 
 
 

 

DESCRIPCIÓN DEL PROBLEMA 
 

 

Los proyectos de Ecopetrol, que se desarrollan en La Guajira, sí enfrentan un desafío prioritario en su gestión de 
riesgos debido a la dispersión de la información y la alta dependencia de procesos manuales o cuantitativos, como 
la información estructurada almacenada en diferentes fuentes de datos y la gestión de diferentes archivos en Excel. 
Para dar solución a esta problemática, se busca desarrollar un modelo matemático y estadístico (predictibilidad de 
los riesgos dependiendo de todas las variables que existen en territorio y la probabilidad cuantitativa basada en un 
modelo estadístico) y tecnológico automatizado, escalable y replicable, que integre los riesgos identificados 
latentes y materializados con capas de información geográfica. Esta herramienta transformará los datos en mapas 
de calor territoriales, cruzando las amenazas y oportunidades de los proyectos. 

 
La implementación de este modelo integral permitirá visualizar en tiempo real el nivel de exposición por paquete de 
trabajo, lo que facilitará a los gerentes y equipos de trabajo anticipar situaciones antes de que escalen a crisis, 
evitar impactos negativos en el cronograma y priorizar ágilmente la asignación de recursos en el territorio. Además, 
esta transformación operativa responde directamente a la "Estrategia 2040: Energía que transforma" del Grupo 
Ecopetrol, ya que materializa sus prioridades de garantizar la viabilidad costo-eficiente del proyecto, asegurar una 
gestión ambientalmente responsable e impulsar la generación de valor proactiva para todos los grupos de interés. 

 
●​ En la gestión de los proyectos amenazas constituye riesgos positivos y negativos 

 
 

 



 

 
 
 
 

 
 

 

 

 

Antecedentes 

Actualmente, la gestión de riesgos de los proyectos ubicados en La 
Guajira se realiza mediante información estructurada almacenada en 
diferentes fuentes, la generación de reportes en Excel y una alta carga 
operativa enfocada en el monitoreo manual. Al interior de la empresa se 
han desarrollado iniciativas parciales para la visualización gerencial del 
cronograma, un modelo de georreferenciación creado por funcionarios del 
Grupo Ecopetrol, una Geodatabase (GDB) en La Guajira y el uso de capas 
geográficas, con datos del territorio configuradas en ArcGIS. Aunque estas 
herramientas han facilitado el seguimiento básico y la priorización de 
riesgos, funcionan de manera aislada e independiente. 
 
Estas soluciones previas no han resuelto el problema de forma definitiva 
porque la tecnología de bases de datos actual no está parametrizada para 
integrar automáticamente toda esta información en un análisis espacial 
multicriterio, sumado a la alta complejidad y dinamismo de los datos en el 
territorio. 
 

ALCANCE 

 

 

 

 

Objetivo General 

 
Desarrollar e implementar un modelo matemático, estadístico y 
tecnológico configurable, escalable y replicable que logre integrar 
geográficamente el registro de riesgos de los proyectos de La Guajira, 
transformando su actual evaluación cuantitativa en mapas de calor 
territoriales mediante un análisis multicriterio. Con esta solución, se 
busca visualizar espacialmente y en tiempo real el nivel de exposición de 
los proyectos, permitiendo identificar con exactitud qué paquete de 
trabajo concentra la mayor criticidad, anticipar en qué puntos 
geográficos un evento podría escalar a una crisis y determinar qué 
zonas demandan una intervención prioritaria, facilitando así la toma de 
decisiones estratégicas y preventivas a través de la segmentación de los 
datos. 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 



 

 
 
 
 
 

 
 

 
Objetivos 
Específicos 

●​ Integrar geográficamente el registro de los riesgos mapeados actualmente y las 
variables territoriales en un modelo matemático y estadístico de análisis 
multicriterio. 

●​ Automatizar el análisis de información para la generación de alertas preventivas 
diarias en tiempo real. 

●​ Visualizar el nivel de exposición mediante mapas de calor territoriales para 
identificar los paquetes de trabajo con mayor criticidad. 

●​ Señalar espacialmente los puntos donde un evento podría escalar a crisis para 
priorizar la toma de decisiones y la intervención en el territorio. 

●​ Incluir riesgos positivos, enfocado a las acciones de mitigación. 

 
 
 
 
 

PDS - Product 
Design 

Specifications 
 
 
 

 
Especificaciones de tipo técnico 

●​ Debe ser un modelo matemático, estadístico y tecnológico que incluya un front 
configurable, escalable y replicable 

●​ Requiere correlacionar los riesgos identificados apoyándose en un nuevo modelo 
de calificación. 

●​ Debe conectar tablas de datos dispersas para superponer capas de vulnerabilidad, 
amenazas y oportunidades 

●​ Integración de diferentes fuentes de datos 
●​ Integración de Inteligencia Artificial 
●​ Mapa de calor visualizable con estructura de datos adecuada para 

integrarse con cualquier herramienta de georreferencia como ArcGis. 
 
(Ver especificaciones técnicas detalladas en el Anexo 1) 

 
Especificaciones de alcance funcional (Mínimos del piloto) 

●​ Lograr la vinculación directa y espacial con el registro de riesgos del proyecto. 
●​ Mostrar espacialmente el nivel de exposición del proyecto o portafolio a través de 

mapas. 
●​ Señalar exactamente las zonas geográficas o paquetes de trabajo con mayor 

exposición al riesgo. 
●​ Indicar los puntos donde un riesgo escalaría a crisis para determinar zonas de 

intervención prioritaria. 
●​ Permitir la consulta y el filtrado del nivel de riesgo por categorías y las acciones por 

paquete de trabajo. 
 
Otras especificaciones (Operativas) 

●​ Facilitar el conocimiento inmediato de los riesgos e impactos en el área de influencia 
de los proyectos. 

●​ Garantizar que la información esté disponible de forma cuantitativa y cualitativa en 
diferentes capas georreferenciadas. 

●​ Diferenciar en el sistema los riesgos que están próximos a materializarse, y cuales 
ya se materializaron. 

●​ Fácil accesibilidad a la lectura y los datos por parte de los equipos (Estar orientada 
directamente a gerentes, líderes de proyecto, servicios a proyectos y equipos 
técnicos 

●​ Integración de diferentes fuentes de datos.  
 

 

 



 

 
 
 
 
 
 

Impacto 
esperado 

●​ Obtener mapas de calor territoriales que integren geográficamente el registro de riesgos 
para ver la exposición de los proyectos al instante. 

●​ Identificar de forma exacta qué proyectos o paquetes de trabajo específicos concentran 
la mayor exposición al riesgo y/u oportunidades. 

●​ Señalar los puntos geográficos precisos donde un evento podría escalar a una situación 
de crisis, permitiendo priorizar las zonas de intervención. 

●​ Permitir a los usuarios consultar y filtrar el nivel de riesgo por categorías o paquetes, 
facilitando un análisis focalizado para la toma de decisiones. 

●​ Automatizar el análisis de información y proveer datos cuantitativos y cualitativos, 
liberando a los equipos operativos de la alta operatividad manual y evitando retrasos en 
el cronograma 

●​ Reporte de alertas, que la iniciativa o el sistema de información analice distintas 
variables y genere alertas en tiempo real. 

 
 
 
 
 
 

Palancas de 
valor 

 
1.​Costos evitados por anticipación de riesgos y optimización operativa 
Corresponde a los costos que se evitan al identificar oportunamente riesgos críticos, permitiendo 
prevenir su materialización. Esto incluye: 

●​ Evitar pérdidas por no ejecución (ej. acceso a comunidades, recursos, entre otros) 
●​ Reducción en reprocesos y costos 
●​ Minimizar retrasos en cronogramas. 

Premisas: 
●​ Caso de referencia de riesgo materializado: la empresa que no pudo llevar la 

tecnología por no tener el enlace con la comunidad 
●​ Identificación de riesgos potenciales 
●​ Costo promedio por evento de riesgo 
●​ Porcentaje de reducción esperado (riesgos + reprocesos) 

 
2.​Productividad por automatización del análisis de riesgos 
Automatización del análisis y generación de alertas que reduce carga operativa y libera 
tiempo del equipo técnico. 
Premisas: 

●​ Horas hombre actuales 
dedicadas al análisis  

●​ Número de personas 
involucradas 

●​ % de automatización estimado 
Costo promedio por hora 
hombre 

 
 
 
 
 

 
 
 

 



 

 

 

 

 

Anexo 1 – Especificaciones Técnicas Detalladas 

Elementos complementarios para el PDS de un Módulo de Gestión de Riesgos con Enfoque 
Geográfico 
 
1. Consideraciones Generales 
La solución debe permitir visualizar, analizar, gestionar y monitorear riesgos asociados a 
proyectos, operaciones o territorios específicos, integrando información georreferenciada 
proveniente de diversas fuentes institucionales, comunitarias, ambientales y de infraestructura. 
La solución debe ser agnóstica del software, permitir su implementación sobre plataformas SIG 
libres o propietarias integrables con ArcGIS o software de georeferenciación, en entornos 
locales, nube o híbridos, y soportar procesos de actualización periódica, trazabilidad de la 
información y generación de alertas para la toma de decisiones. 
 
2. Tipos de información geográfica requerida 

●​ Datos de localización de riesgos, eventos, incidentes o amenazas. 
●​ Límites administrativos y territoriales. 
●​ Infraestructura vial, energética, hídrica, logística y social. 
●​ Capas socioambientales relevantes (áreas protegidas, zonas pobladas, ecosistemas 

frágiles, coberturas de la tierra y áreas de interés ambiental). 
●​ Información contextual (comunidades indígenas, zonas de restricción, áreas de difícil 

acceso, conflictividad social y uso del territorio). 
 
3. Unidad espacial de análisis 

●​ Posibilidad de trabajar a nivel de punto, línea o polígono. 
●​ Flexibilidad para realizar análisis a nivel veredal, corregimental, municipal, zonal, por 

proyecto o por área de influencia. 
●​ Capacidad de relacionar diferentes unidades territoriales y analizar interacciones entre 

riesgos, activos, comunidades e infraestructura. 
 
4. Representación visual 

●​ Simbología simple y configurable por categorías de riesgo. 
●​ Mapas de calor o densidad. 
●​ Capas con niveles de exposición o criticidad. 
●​ Visualización mediante tableros de control, indicadores, análisis espaciales y consultas 

dinámicas para facilitar la toma de decisiones. 
 
 
 
 

 



 

 
 
 
 
 
 
 
5. Modelo Conceptual de Gestión del Riesgo 

●​ Clasificación estandarizada de tipos de riesgo. 
●​ Escalas generales de severidad, probabilidad e impacto. 
●​ Definición de criterios para priorizar zonas críticas. 
●​ Posibilidad de registrar nuevos tipos de riesgo según necesidades del territorio. 
●​ Configuración de ponderaciones, umbrales y reglas de negocio para análisis multicriterio 

y priorización de riesgos y oportunidades. 
 
6. Flujos de Análisis y Procesos 

●​ Identificar áreas de influencia de riesgos y oportunidades. 
●​ Detectar zonas donde confluyen múltiples amenazas o factores de riesgo. 
●​ Filtrar territorios según niveles de exposición, vulnerabilidad o criticidad. 
●​ Analizar cómo un evento puede afectar proyectos, comunidades, activos o 

infraestructura cercana. 
●​ Identificar accesos, restricciones y oportunidades en el territorio. 
●​ Generar alertas tempranas, identificar tendencias y apoyar la priorización de acciones 

de prevención, mitigación o respuesta. 
 
7. Arquitectura Digital 
 

Contemplar dentro del diseño la resiliencia de las aplicaciones y sistemas de información por 
medio de la aplicación de buenas prácticas de ciberseguridad para la generación de backups y 
estrategias de contingencia y recuperación de desastres, todo esto de acuerdo con los tiempos 
y necesidades que sean establecidas por Ecopetrol. 

Ninguna aplicación o recurso debe exponerse directamente a Internet o exponer y/o consumir 
un servicio directamente desde Internet. Cuando este caso de uso se presente, se deberá 
hacer uso de los mecanismos de integración aprobados por Ecopetrol. 

Toda publicación a internet de aplicaciones e integraciones, APIS o servicios deben realizarse 
de manera indirecta por medio de un WAF o Front Door, aplicando políticas que permitan la 
prevención e identificación de ataques. 

Escalabilidad y Sostenibilidad: Garantizar que la solución pueda crecer en capacidad o 
funcionalidad sin reemplazos costosos, con soporte técnico y disponibilidad de actualizaciones 
a largo plazo. 

Optimización de Costos y Operación: Evaluar el costo total de propiedad (TCO), evitando 
redundancias y asegurando facilidad de mantenimiento y operación. 

 

 



 

 

 

 

 

 

Simplicidad: Simplicidad sobre la complejidad en soluciones tecnológicas. Se debe priorizar las 
soluciones que resuelvan de manera más simple y eficiente los desafíos de negocio, buscando 
reducir o evitando complejidad de la arquitectura de TI de Ecopetrol.  

Las arquitecturas tecnológicas de infraestructura deben habilitar soluciones que apoyen la 
eficiencia energética, optimicen los procesos de producción de energía limpia y gestionen 
eficientemente de los procesos de negocio. 

Ciberseguridad: La ciberseguridad debe ser una prioridad estratégica para salvaguardar tanto 
la información como la infraestructura tecnológica, fortaleciendo así la resiliencia organizacional 
frente a posibles amenazas. 

Datos: Los sistemas deben considerar los mecanismos para asegurar la calidad de los datos y 
gestionar su ciclo de vida completo, desde la captura hasta el almacenamiento y disposición 
final. 

Resiliencia Operacional: La solución debe promover la continuidad, elasticidad, flexibilidad y 
disponibilidad de los sistemas. 

Adaptabilidad: La solución debe permitir una respuesta adecuada a los cambios en el entorno y 
las interdependencias, facilitando la adaptación a nuevas normativas, políticas, tecnologías, 
cambios de procesos, nuevas funcionalidades y expectativas de los usuarios. 

Centrado en el cliente: Diseñar soluciones tecnológicas enfocadas en las necesidades del 
cliente y considerando la experiencia de los usuarios (UX / UI). 

Pruebas de concepto y pilotos requieren de validación de la arquitectura digital vista 
empresarial y deben hacer parte del portafolio de negocio  

Como resultado del proceso de innovación pueden surgir nuevos productos, estos se evaluarán 
y alinearán sobre la arquitectura tecnológica de referencia existente, cumpliendo la 
normatividad vigente en Ecopetrol. 

Aun cuando se trate de SaaS, la arquitectura debe considerar los mecanismos para el retorno y 
almacenamiento de los datos a Ecopetrol en caso de ser requeridos.  

Toda solución tecnológica digital propuesta a debe cumplir con los criterios de calidad del 
modelo ATAM 
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