
 

 
 
 
 
 
 
 
 
 
 

RETO 2    
 

¿Cómo podemos implementar soluciones 
que permitan prevenir o mitigar perturbaciones 

eléctricas, garantizando la continuidad operativa y 
evitando pérdidas de producción en activos críticos? 
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¿Cómo podemos implementar soluciones que permitan prevenir o mitigar perturbaciones 
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críticos? 

 

DATOS BÁSICOS DEL RETO 
 

 
 
 
 
Descripción 
corta del reto 

 
Los sistemas eléctricos en campo presentan perturbaciones de muy corta duración 
(milisegundos) que generan desconexiones de equipos y paradas operativas. Aunque estos 
eventos son breves, su impacto es significativo debido a la ausencia de una respuesta 
energética inmediata y automatizada, lo que obliga a procesos de recuperación manual que 
pueden tardar horas o incluso días. Actualmente, la operación se caracteriza por falta de 
respuesta instantánea ante perturbaciones, ausencia de sistemas de soporte dinámico, gestión 
reactiva de eventos eléctricos, alto impacto en continuidad operativa y producción.  
 
En este contexto, el reto busca implementar soluciones que permitan mejorar la estabilidad, 
resiliencia y respuesta del sistema eléctrico ante perturbaciones, evitando interrupciones y 
pérdidas de producción. 
 

Valor total 
incentivo 

 

820 millones COP 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 



 

 
 
 

 

DESCRIPCIÓN DEL PROBLEMA 
 

 
Población  
Afectada 

 
Áreas y equipos críticos del GE/Red impactados por interrupciones eléctricas y baja 
confiabilidad del suministro 

 
El sistema eléctrico asociado a los campos de producción enfrenta riesgos recurrentes de confiabilidad, 
evidenciados en perturbaciones operativas, inestabilidad de frecuencia y voltaje, desconexiones no programadas y 
eventos de apagado parcial o total. Si bien muchos de estos eventos tienen una duración muy corta, del orden de 
milisegundos, su impacto operativo es significativo. La ausencia de una respuesta energética inmediata y 
automatizada provoca la desconexión de equipos sincronizados y obliga a ejecutar procesos de recuperación 
manual en campo, los cuales pueden tardar varias horas o incluso días, generando altos costos operativos, 
pérdidas de producción y afectaciones a la continuidad de los procesos. 
 
Esta situación refleja una limitada capacidad del sistema para prevenir o mitigar perturbaciones eléctricas, dando 
origen al reto de confiabilidad del sistema eléctrico, enfocado en garantizar la continuidad operativa, mejorar la 
resiliencia del sistema y reducir el impacto de eventos eléctricos sobre la producción. 
 
Esta problemática tiene un origen: la limitada flexibilidad operativa del sistema y la ausencia de capacidades 
avanzadas de control y gestión energética que permitan coordinar de forma inteligente la generación, la demanda y 
la respuesta del sistema ante condiciones dinámicas 
 
 
Actualmente, la operación de los parques se caracteriza por: 

●​ Ausencia de mecanismos de respuesta rápida ante perturbaciones eléctricas que eviten desconexiones de 
cargas críticas. 

●​ Una gestión predominantemente reactiva, sin capacidades avanzadas de optimización ni visión integral del 
balance energético. 

 
En este contexto, se requiere la identificación e implementación de soluciones tecnológicas que permitan 
evolucionar hacia un sistema energético más flexible, eficiente y resiliente. Estas soluciones pueden incluir, entre 
otras, tecnologías de almacenamiento, sistemas de control y gestión energética avanzada, estrategias de 
flexibilización de la demanda, soluciones de electrónica de potencia o esquemas híbridos, siempre bajo un enfoque 
costo-eficiente, modular y escalable. 
 
Adicionalmente, se requiere una solución integral de gestión energética que permitan: 

●​ Responder de manera inmediata ante perturbaciones eléctricas. 
●​ Priorizar dinámicamente la continuidad de cargas críticas. 
●​ Integrar información en tiempo real para la toma de decisiones operativas. 

 
Estas soluciones deberán cumplir criterios de diseño e implementación como costo-eficiencia, modularidad, 
escalabilidad, facilidad de instalación e integración con la infraestructura existente, cumplimiento normativo (RETIE), 
compatibilidad con entornos industriales y articulación con la plataforma digital de gestión energética de Ecopetrol. 
 
 

 

 



 

 
 
 
 

 

ALCANCE 
 

 
 
 
Objetivo 
General 

 

Implementar en ambiente real soluciones 
que permitan mejorar la estabilidad, 
resiliencia y capacidad de respuesta del 
sistema eléctrico, garantizando la 
continuidad operativa y reduciendo 
pérdidas de producción ante 
perturbaciones. 

 

 

 
Indicador 
y meta 

 

Indicador: Nivel de confiabilidad del 
sistema eléctrico.  

Meta: Reducir eventos de 
desconexión y mejorar la continuidad 
operativa en cargas críticas. 

 

 
 
 
 

Objetivos 
Específicos 

1.​ Implementar soluciones con 
capacidad de respuesta inmediata 
ante eventos eléctricos de corta 
duración. 

2.​ Minimizar la afectación sobre 
equipos y cargas críticas ante 
perturbaciones. 

3.​ Disminuir los tiempos requeridos 
para restablecer la operación tras 
eventos eléctricos. 

4.​ Evitar pérdidas de producción 
asociadas a fallas eléctricas. 

 

 
 
 
 

Indicador 
y meta 

 

Indicador 1: Tiempo de respuesta 
del sistema. Meta 1: Respuesta 
automática en escala de 
milisegundos. 

Indicador 2: Número de 
desconexiones no programadas. 
Meta 2: Disminución de eventos de 
desconexión frente a la línea base. 

Indicador 3: Tiempo de recuperación 
operativa. Meta 3: Reducir tiempos 
de horas/días a minutos. 

Indicador 4: Producción no perdida 
(bpd evitados). Meta 4: Reducción de 
pérdidas de producción por eventos 
eléctricos. 

 
 
 
 
 

 

 
 
 
 

 
 
 

Antecedentes 

 
 
El sistema eléctrico frente a eventos eléctricos de corta duración, no cuenta con respuestas 
energéticas automatizadas, lo que provoca desconexiones y requiere intervención manual 
en campo, con tiempos de recuperación prolongados y afectaciones a la confiabilidad 
operativa. 
 
Actualmente, no se cuenta con un sistema integrado de control y gestión energética que 
permita responder de forma inmediata ante perturbaciones. Esta brecha entre el proceso 
actual y el proceso deseado evidencia la necesidad de evolucionar hacia un esquema más 
flexible, incorporando nuevas tecnologías y control avanzado como habilitadores claves 
para mejorar la eficiencia y la confiabilidad del sistema. 
 

 



 

 
 
 
 
 
 

 
Localización 

 
Campos de Producción del Grupo Ecopetrol 
 

 
 
 
 
 
 

PDS - Product 
Design 

Specifications 
 
 
 

1.​ Respuesta ante perturbaciones 
●​ Detectar y responder a eventos eléctricos en escala de milisegundos 
●​ Mitigar perturbaciones de voltaje, frecuencia y calidad de energía 
●​ Evitar desconexiones de equipos críticos 

2.​ Continuidad operativa 
●​ Capacidad de soportar cargas críticas ante perturbaciones 
●​ Evitar reinicios y desconexiones 
●​ Garantizar suministro continuo durante eventos transitorios 
●​ Estabilización del sistema eléctrico 

3.​ Sistema de Monitoreo y Control 
●​ Monitoreo en tiempo real de variables eléctricas 
●​ Detección temprana de perturbaciones 
●​ Automatización de respuesta 
●​ Funcionalidades predictivas (opcional altamente valorado) 
●​ Integración con CADE 

4.​ Integración con la infraestructura 
●​ Compatible con redes industriales (480 V – 34,5 kV) 
●​ Operación sincronizada con el sistema existente 
●​ Sin tiempos de transferencia que afecten la continuidad 
●​ Cumplimiento normativo (RETIE) 

5.​ Diseño e implementación 
●​ Solución costo-eficiente y escalable 
●​ Instalación sin impactos operativos relevantes 
●​ Arquitectura replicable en otros activos 
●​ Adaptabilidad a distintos niveles de criticidad 
●​ Solución que se conecte e integre a la tipología de carga de procesos. 

NOTA: Revisar el Anexo#1 de Recomendaciones de Arquitectura y Ciberseguridad. 

 

 
 
 
 
 
 
 
 
 
 
 

 



 

 
 
 
 
 

 
 
 
 
 

Restricciones 

 
1. Técnicas 

●​ Las soluciones deben ser compatible con la infraestructura actual (red, activos, sistemas 
existentes). 

●​ Debe garantizar seguridad, confiabilidad y calidad del servicio según normativa vigente. 
●​ No se permiten soluciones que impliquen cambios estructurales mayores sin justificación 

técnica y económica. 
●​ Debe ser escalable y replicable en otros activos o regiones del grupo empresarial. 

 
2.Operativas 

●​ Debe integrarse a los procesos y protocolos existentes 
●​ Debe requerir mínima intervención operativa adicional o dependencia de personal 

especializado 
 

3.Regulatorias y Normativas 
●​ Debe cumplir con la regulación del sector eléctrico colombiano (CREG, UPME, etc.). 
●​ No se aceptan soluciones que impliquen riesgos regulatorios o legales. 

 
 

 
Impacto 

esperado 

 
●​ Reducción de interrupciones y desconexiones en cargas críticas. 
●​ Recuperación operativa más rápida (horas/días a minutos). 
●​ Menores pérdidas de producción y costos por fallas. 
●​ Mayor confiabilidad y continuidad del sistema eléctrico. 

 
 

 
Palancas de 

valor 

 
●​ Reducción de pérdidas por producción no generada, asociadas a eventos eléctricos. 
●​ Disminución de costos por paradas no programadas y reinicios operativos. 
●​ Reducción de OPEX por mantenimiento correctivo, derivado de eventos eléctricos. 
●​ Incremento en disponibilidad de activos críticos, impactando directamente la producción. 
●​ Mitigación de riesgos operativos, fortaleciendo la continuidad del negocio. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 



 

 
 
 

 
 
 
 

ANEXO #1 

Arquitectura Digital 

Esta sección establece los requerimientos técnicos mínimos de arquitectura digital aplicables a 
los equipos que participen en el piloto, con el propósito de asegurar la alineación con la 
Arquitectura Digital Objetivo, la aplicación proporcional de los criterios de calidad ATAM y el 
intercambio de información con el CADE. 

Dado el carácter piloto de la iniciativa, los requerimientos se formulan bajo un enfoque de 
aprendizaje controlado, priorizando trazabilidad conceptual, claridad técnica y control de 
riesgos, sin exigir condiciones propias de una solución productiva. 

1. Alineación con la Arquitectura:  La solución deberá describirse utilizando las capas 
estándar de arquitectura (negocio, información, aplicaciones y tecnología), al menos a nivel 
conceptual.  Los componentes de la arquitectura digital deberán estar documentados por la 
condición de piloto / producto de innovación. 

2. Aplicación de criterios ATAM (enfoque piloto/producto de innovación) El equipo deberá 
realizar una autoevaluación cualitativa de la solución frente a los principales atributos de 
calidad ATAM relevantes para el piloto, como mínimo, se deberán considerar los siguientes 
atributos: Interoperabilidad, Trazabilidad de la información, Escalabilidad conceptual, Seguridad 
básica de la información, Resiliencia conceptual (no impacto operativo ante fallos del piloto). 

3. Intercambio de información con el CADE:  El piloto deberá definir explícitamente los flujos 
de información requeridos para intercambiar (envío) con otros sistemas, incluyendo origen, 
destino, frecuencia y responsable Con mecanismos de intercambio que pueden proponerse 
como, por ejemplo: Manuales estructurados, Procesos batch, Servicios o APIs simplificadas, 
tiempo real, otros; se prioriza la claridad del intercambio sobre el nivel de automatización. 

4. Gestión y gobierno de datos (nivel piloto): Deberán identificarse las fuentes de datos, 
diferenciando datos reales, históricos o sintéticos, documentando un modelo lógico de datos 
suficiente para entender la estructura, semántica de los datos operativos. 

5. Seguridad y cumplimiento:  El piloto deberá operar en entornos no productivos, con control 
de accesos acorde a los roles definidos. No se permitirá la exposición pública de información 
sensible del negocio o de operación energética. El enfoque de seguridad será preventivo y de 
concienciación del riesgo. 

6. Documentación mínima requerida:  Como resultado del piloto, el equipo deberá entregar al 
menos: Un diagrama de arquitectura de alto nivel, esquema de alternativa para el intercambio 
de información con otros sistemas 

 

 

 

 

 



 

 

 

 

 

 

 

7. Principios de flexibilidad aplicables al piloto: Se permite el uso de tecnologías 
experimentales y componentes no corporativos, siempre que sean seguros y no se creen 
dependencias irreversibles. No se permitirá comprometer plataformas productivas ni generar 
obligaciones automáticas de escalamiento. 
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